Marcos Paulo Souza Xavier

L O +55(11) 9-9504-5853 {Cetular) Preferéncia de trabalho: Remoto VedrSéo
@ = marcosmpx23@gmail.com Regido Leste - Sdo Mateus, Grande Sao Paulo fEV/ZeOZfS

3 @ https://www.linkedin.com/in/marcos-xavier-en

OBJETIVO Posicao Analista Sénior | Arquiteto de Solucdes | Especialista
Area Cyberseguranca | Seguranca da Informacgao | Consultoria

- Profissional com experiéncia consolidada em Seguranca da Informagéo, com foco em Gestéo de Identidade e Acessos (IAM/IGA) e pratica em DevOps, expertise na sustentagéo
e implementagao, desenvolvimento de ferramentas IAM/IGA como Sailpoint ( IdentityNow e IdentitylQ), PingID e SAP em ambientes Mainframe (COBOL, Java, .NET), incluindo a
gestao do ciclo de vida de identidades e suporte a aplicagbes legadas, integragbes com sistemas legados.
RESUMO - Atuagao na operagéao de evolugao da plataforma SailPoint IdentityNow e IdentitylQ em larga escala +100 mil identidades, realizagao de mitigagéo de riscos, prevengéo a fraudes,
tratativa de incidentes, gestdo de mudangas e lideranca em projetos estratégicos de conectores (CyberArk, RACF) e atualizacéo de infraestrutura.
- Atuagao com sélida vivéncia DevOps, abrangendo arquitetura de software, automagao de pipelines CI/CD, implantagéo de contéineres (Docker) e monitoramento de aplicagdes
em ambientes produtivos e monitoramento de Rotinas e JOBS no Mainframe, unindo a segurancga a agilidade no desenvolvimento.

FORMAGAO ACADEMICA CERTIFICAGCOES IDIOMAS
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e Automacio (2019) - AWS Cloud Practitioner

Centro Universitario da Fundagao
educacional Iniciada (FEI)
(Séo Bernado/SP)

QUALIFICAGOES E COMPETENCIAS

* Responsavel pelo planejamento e execugado dos projetos de implementagéo, envolvendo integragdo de sistemas internos e externos no SailPoint
IdentityNow do Banco Bradesco. Realizei o suporte para configuragao de conectores IdentityNow para sistemas-alvo Autoritativos como SAP
Sucess Factory , S4AHANNA, TECH SOCIAL , Active Directory, aplicagdes em nuvem, RACF, DB2. Execugado do Levantamento e anélise de
requisitos e modelagem de processos de Governanga de Identidade. Conduzi testes de funcionalidade e segurancga antes de implementar
solugbes no ambiente.

» Elaboragéo de solugéo para integragdo com sistema legado para a Execugéo e implantagdo de Tabelas DB2 para modelagem de acessos do
IdentityNow, elaboragédo de Programas Cobol, JCL e Jobs para completar a integragéo IdentityNow x DB2.

» Executei atividades e processos de Seguranga da Informagédo com foco em gestao de usuarios, perfis e acessos e a Tratativa de incidentes voltados
a Gestao de Identidade e Acesso; Aprimorei o processo de revisdo de acesso de permissdes e perfis ndo utilizados;
Realizei a gestao de servigos de Concessao de acessos nos sistemas/ferramentas/ ambientes corporativos;
Forneci apoio naimplantagéo, analise de requisitos, discussdes técnicas, arquitetura de ambientes de IAM ,anélise de requisitos de identidades
junto aos clientes e as areas envolvidas;
Colaborei com a diminuigdo dos incidentes de seguranga da Informagéo atuando na sustentagdo da ferramenta de Gestéo de Identidade e
Acessos - SailPoint IdentityllQ Tratativa de incidentes voltados a Gestédo de Identidades e Acessos, apoio prestando suporte ao time operacional de
Seguranga da Informagé&o do Banco;

* Desenvolvimento do Front-End da Ferramenta de IAM usado pelo Banco usando as linguagens .NET, Javascript, HTML,JAVA , integrando o Back-
End com Cobol que eliminou sistemas legados do banco, Realizei o suporte e sustentagao das ferramentas de IAM com conexao ao Mainframe do
Banco com + 100 milidentidades diminuindo o numero de incidentes na seguranga da informagéo .

Participagao ativa nos projetos de novas implementagdes e melhorias nas ferramentas de Gestao de Identidades e Acessos; Utilizagédo de
Versionamento de cédigo GIT(CI/CD);

EXPERIENCIAS E REALIZAGOES PROFISSIONAIS MAIS RECENTES

Capgemini Consultoria (Seguranga, Cibersegurancga, IAM) jul/2023 - ATUAL
Consultor — Pleno em Seguranga da Informagéo ( Remoto)

* Responsavel pelo planejamento e execugao de projetos de implementagéo, envolvendo integragédo de sistemas internos e externos no SailPoint
IdentityNow. Fiz o Levantamento e anélise de requisitos e modelagem de processos de Governanga de Identidade. Realizar testes de
funcionalidade e seguranga antes de implementar solugdes no ambiente.

Realizei o suporte para configuragao de conectores para sistemas-alvo, como Sap Sucess Factory , S4HANNA, TechSocial , Active Directory,
aplicagdes em nuvem(Azure,AWS), RACF, DB2.

Execugao e implantagéo de Tabelas DB2 para modelagem de acessos do IdentityNow, Elaboragéo de Programas Cobol, JCL e Jobs para completar
aintegracao IdentityNow x DB2

Governo do Estado de Sao Paulo Educagéo (Tecnologia, escola, Programagéo) fev/2025 - dez/2025
Docente — Desenvolvimento de sistemas e Ciéncias de Dados (Meio Periodo)

* Responsével pelo planejamento e elaboragao de plano de ensino para estudante do ensino médio com foco na educagéo profissional nos cursos
de Desenvolvimento de Sistemas e Ciéncias de Dados.
Responsavel pela organizagao do conteldo e metodologias de ensino que ativam o conhecimento prévio dos alunos para aprendizagem nas
linguagens de programacgao: Python,JAVA, JavaScripte SQL.

Itau Unibanco Financeiro (banco, meio de Pagamento, seguros) dez/2019 - jul/2023
Analista —Junior em Seguranga da Informagéo ( Remoto)

* Responséavel em Garantir a operagéo da ferramenta de Gestédo de Identidade e Acessos (SailPoint [IQ) com as melhores pratica de mercado
alinhado com o negécio Itau Unibanco, mitigando riscos e prevengao a fraudes, Tratativa de incidentes voltados a Gestéo de Identidade e acesso.
Participei no processo de Change Management
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